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Introduction
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Les aventuriers de la visualisation perdue

Besoins de visualisation

@ Faire comprendre au chef le travail de sécurité

@ Avoir une facon (in)utile de représenter l'information

@ Permettre I'exploitation de données rapidement

@ Se concentrer sur I'essentiel (et se faire avoir sur le détail)
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Introduction
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Les aventuriers de la visualisation perdue

FW2FOO

Télécharger

http://ruined.sourceforge.net/fw2foo.tar.gz

auinificated 2.6.74-1-685 GNUTLinux | Mon Apr 21 10:16:23 CEST 2008
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Outline Introduction
[ele] lelelele}

Les aventuriers de la visualisation perdue

Code: bash orienté objet (tm)

obj ectlistl en=${#objchains_list[@}
while [ $i -1t $objectlistlen ]

do
obj ect =${ obj chains_l i st[$i]}
if [ "$object” == "$chai n_name" ]
t hen

let "count += 1"
if [ $count -eq $nunber ]

t hen
let "i += 1"
echo "${objchains_list[$i]}"
return
fi
fi
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Les aventuriers de la visualisation perdue

Ruined: RUby Iptables NEtwork Displayer

Téelécharger

http://ruined.sourceforge.net/
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Outline Introduction
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Les aventuriers de la visualisation perdue

Code: Ruby

text.each do |line|
$p = Policy. new

case line
when /A(\*). =/
$t = Tabl e. new("#{l i ne. chonp. dunp}")
when /A(\:) . +/
$p. set ($t. get | atest, "#{li ne. chonp. dunp}")
when /A(\-). =/
string = line.chonp. dunp
string = string.gsub("\"","")
$r = Rule.new("\-t #{$t.get |atest} #{string}")
when /A(\#) . x/
when /~COW T/
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Les aventuriers de la visualisation perdue

GvGlue

@ Automatiser la création de graphes dirigés
@ Besoins de tels graphes pour la sécurité informatique

@ Besoin d'une API simple, cachant la complexité de
Graphviz

@ Aprés avoir essayé pas mal de languages, est-ce que
python sera a la hauteur ?
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Outline Introduction
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Les aventuriers de la visualisation perdue

Code: Python

try:
for runner in self.data:
if runner.find("% [|abel =" % subgraphid) !'= -1
i = self.data.index(runner)
nystr = runner[:len(runner)-1] + \

, ¥8=\"%\""% propertynanme, value) + \
Il] ; n
sel f. dat a. pop(i)
if not getstr:
self.data.insert(i, nystr)
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GvGen
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Les besoins

Probléme

@ GvGlue était inmaintenable
@ Besoin de fiabilité pour le projet Prelude IDS

@ La visualisation est incontournable en sécurité : garder les
objectifs de GvGlue
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GvGen
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Les besoins

Ordonner des objets IDMEF

Code: Création du graphe

graph = gvgen. GvGen()
alert _g = graph.newiten("| DVEF Al ert")
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GvGen
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Les besoins

Ordonner des objets IDMEF

Code: Récupération de 'objet

value = idnef. Get("alert.classification.text")
i f val ue:
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GvGen
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Les besoins

Ordonner des objets IDMEF

Code: Distribution

act = graph.new tem("al ert.classification.text",
None, distinct=1)

actc = graph. newiten{val ue, act, distinct=1)

graph. newLi nk(al ert _g, actc)
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Les besoins

Graphe obtenu

PVR - CUPS Double free vulnerability in the process_browse_data function

BLEEDING-EDGE SCAN NMAP -f -sX
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GvGen
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Et pydot ?

Creer des nodes

graph = pydot . Dot ()

riri = pydot.Node("Riri")
fifi = pydot.Node("Fifi")

| oul ou = pydot. Node("Loul ou")
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Outline

Et pydot ?

Créer des parents

grand_parent = pydot.C uster(graph_name =\
"GrandParent", |abel = "Picsou")
gr aph. add_subgr aph(grand_par ent)

parent = pydot. d uster(graph_nanme =\
"Parent”, |abel = "Donal d")
grand_par ent . add_subgraph( parent)

enfants = pydot. Cl uster(graph_nane =\
"Enfants", |abel = "Enfants")
enfants. add_node(riri)
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GvGen
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Et pydot ?

Créer des liens

graph. add_edge( pydot . Edge(" Donal d", "M ckey"))
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GvGen
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Et pydot ?

Ajouter des propriétés

enfants. set("color", "yellow")
enfants.set ("style", "filled")
riri.set("color", "red")

riri.set("style", "filled")
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GvGen
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Et pydot ?

Obtenir 'image

Picsou

Donald

Enfants

| @D @
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Conclusion
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Et pydot ?

s 7z

Code dot généré
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GvGen
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Et pydot ?

Pourquoi GvGen est mieux(tm)
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GvGen
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Et pydot ?

Créer des nodes + parents
graph = gvgen. GvGen()

pi csou = graph. new tenm("Pi csou")

donal d = graph. new t en{ " Donal d", pi csou)
riri = graph.nemtenm("Riri", donal d)
fifi = graph.newitem("Fifi", donal d)

| oul ou = graph. new t em( " Loul ou", donal d)
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GvGen

000000008000

Et pydot ?

Créer des liens

gr aph. newLi nk(donal d, ni ckey)
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GvGen
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Et pydot ?

Ajouter des propriétés

gr aph. propert yAppend(donal d, "color", "yellow")
graph. propertyAppend(donal d, "style", "filled")
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GvGen
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Et pydot ?

Obtenir 'image

Picsou

Donald
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GvGen
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Et pydot ?

Code dot génér

di graph G {
conpound=tr ue;
subgraph clusterl {
| abel =" Pi csou";
subgraph cluster2 {
col or="yel | ow';
style="filled";
| abel =" Donal d";
node5 [ abel ="Loul ou"];
node4 [l abel ="Fifi"];
node3 [col or="red", style="filled",|abel ="Riri"];

}

}
node6 [ abel ="M ckey"];
node5- >node6 [l tail =cluster2];

Sébastien Tricaud

hviz rendu facile avec GvGen



Les effets Kiss-cool
°

Aller plus loin que GraphViz

Les effets Kiss-cool
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Les effets Kiss-cool
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Styles

Applicables sur parent comme enfant

gr aph. styl eAppend("Post", "color", "blue")

gr aph. styl eAppend("Post", "style", "filled")
graph. styl eAppend( " Post", "shape", "rectangle")
graph. styl eAppl y("Post", postnman)
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Les effets Kiss-cool

Légende

Essayez de le faire en graphviz ;)
graph = gvgen. GvGen("Legend")

graph. | egendAppend("foostyle", "Foo itent)
graph. | egendAppend("barstyle", "This is the bar itent)

Legend

This is the bar item

D FOD lmm
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Les effets Kiss-cool

Smart mode

Double sens

graph.smart _node = 1
gr aph. newLi nk( a, b)
graph. newLi nk( b, a)
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Conclusion

Téléchargez

svn co http://software.inl.fr/svn/mirror/tools/gvgen

Page du projet

http://software.inl.fr/trac/wiki/GvGen
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Conclusion

Projets utilisant GvGen

@ Graphdep : http://haypo.hachoir.org/trac/wiki/graphdep

@ Iptables-graph :
http://software.inl.fr/trac/trac.cgi/browser/mirror/tools/iptables-
graph

Sébastien Tricaud

Graphviz rendu facile avec GvGen 32/ 33




Conclusion

Questions ?

Merci de votre attention

Contactez moi:
@ Sébastien Tricaud <s.tricaud@inl.fr> http://www.gscore.org/blog
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